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1. [bookmark: _Toc27759594]
개요
1.1. [bookmark: _Toc27759595]목적
이 문서는 제조사 서버에 연동된 디바이스의 담다 플랫폼 연동을 위한 제조사 서버와 담다 플랫폼 간 연동 인터페이스를 정의하는 문서이다.
1.2. [bookmark: _Toc27759596]적용범위
이 문서에서 정의하는 인터페이스는 담다 플랫폼 연동 디바이스와 제조사 서버의 연동을 수행하는 용도에 한정된다.
1.3. [bookmark: _Toc27759597]약어 및 용어 정리
	약어/용어
	원어/설명

	HTTP
	HyperText Transfer Protocol

	HTTPS
	HTTP over SSL

	IoT
	Internet of Things

	IP
	Internet Protocol

	JSON
	JavaScript Object Notation

	URI
	Uniform Resource Identifier

	SSL
	Secure Socket Layer

	TCP
	Transmission Control Protocol

	TLS
	Transport Layer Security

	
	

	
	

	
	

	
	

	
	

	
	


2. [bookmark: _Toc27759598]
연동 개요
2.1. [bookmark: _Toc27759599]연동 구성
담다 모바일앱은 수집플랫폼 앱연동 API를 호출하여 사용자 모바일 서비스를 제공하기 위한 데이터를 조회하고, 디바이스에 대한 제어를 수행한다. 담다 모바일앱은 사용자 로그인을 통해서 수집 플랫폼 API를 호출하기 위한 인증을 수행한다. 

[image: ]


2.2. [bookmark: _Ref17898639][bookmark: _Toc27759600]연동 시퀀스
모바일앱-담다 플랫폼 연동을 통한 디바이스 상태/제어, 데이터 서비스는 아래 시퀀스로 진행된다.
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3. [bookmark: _연동_규격][bookmark: _Toc27759601]연동 규격
3.1. [bookmark: _Toc27759602]개요
3.1.1. [bookmark: _Toc27759603]전송 프로토콜
	Layer
	Protocol

	Application
	HTTP 1.1 기반 응용계층 (본 규격서에서 정의)

	SSL/TLS
	HTTPS

	Transport
	TCP

	Network
	IP



3.1.2. [bookmark: _Toc27759604]연동 정보
	Server/Client
	담다 플랫폼이 서버로 동작

	Ip
	※ 플랫폼 오픈 시 정의

	Port
	※ 플랫폼 오픈 시 정의

	Connection
	하나의 클라이언트(제조사 서버) 에서 복수의 연결을 허용하나 클라이언트는 연결 수를 최소화해야 함



3.1.3. [bookmark: _Toc27759605]접속 제어
3.1.3.1. [bookmark: _Toc27759606]Server
· 다중 요청 시, 요청 정보를 수신한 connection으로 응답하는 것을 원칙으로 하며, 응답 시, 연결된 connection이 해제되었거나 전송 불가능한 상태인 경우에는 Fail 처리한다.
· 기본적으로 서버의 타임아웃은 10초로 설정한다.
3.1.3.2. [bookmark: _Toc27759607]Client
· 클라이언트는 요청 시, 연결을 설정하여 요청 메시지를 전송하고, 일정 시간 동안 응답을 대기하여, 응답을 수신하면 연결을 해제한다.
3.1.4. [bookmark: _Toc27759608]흐름 제어
· 클라이언트는 전송 실패한 요청에 대해서 발생한 오류에 대한 정보를 사용자에게 적절하게 제공해야 한다. 

3.1.5. [bookmark: _Toc27759609]클라이언트 인증
· 클라이언트는 로그인을 통해서 수신한 세션인증정보를 함께 전송한다.
· 서버는 클라이언트가 전송한 세션인증정보에 대한 검증을 통해 API 수행여부 및 디바이스에 대한 조회/제어 권한을 체크한다.

3.1.6. [bookmark: _Toc27759610]전송 규격
· 데이터 전송은 HTTPS 프로토콜(TLS 1.2)을 이용하여 전송한다.
· HTTPS 프로토콜 규격과 동일한 형태를 유지하며, 필요에 따라 HTTPS 헤더를 확장하여 사용할 수 있다. 
· 클라이언트와 서버는 HTTPS 확장헤더를 인식할 수 있어야 한다.
· 메소드는 POST 를 사용한다.

3.1.7. [bookmark: _Toc27759611]데이터 규격
데이터의 규격은 JSON(JavaScript Object Notation)형식을 사용하며 지원하는 데이터의 자료형은 표 3.2와 같다. 
표 3.1.2 Supported Data Type
	Data Type
	Description

	Object
	Object는 { … }로 정의하며, { String : Value }의 포맷을 가진다.

	Array
	Array는 [ … ]로 정의하며, [ Value, Value ]의 포맷을 가진다. 

	String
	String는 “…”로 정의하며, 내부에 “와 /를 제외한 문자를 지원한다.


* Array와 Object를 제외한 다른 유형의 Data Type은 String를 사용하여 표현한다.
* 바이너리 포맷은 byte[]을 BASE64인코딩 하여 String 타입으로 표현한다.
* 문자열 인코딩은 UTF-8을 사용한다. (Charset=utf-8)

JSON에 대한 상세 정의 및 규격은 다음을 참고한다.
· https://www.json.org
3.2. [bookmark: _Toc27759612]연동 API 정의
3.2.1. [bookmark: _Toc27759613]회원 API
3.2.1.1. [bookmark: _Toc27759614]회원 가입
사용자 회원가입을 요청한다. 
표 3.2.1.1.1 회원 가입 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호]/api/1.0/membership/regist/join

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	Optional
	로그인아이디

	account.phone
	String
	
	전화번호

	account.email
	String
	
	이메일

	account.password
	String
	Optional
	비밀번호
※ SNS를 통한 가입인 경우 전달하지 않음

	account.nickname
	String
	
	닉네임

	account.birthday
	String
	
	생년월일 (YYYYMMDD)

	account.gender
	String
	
	성별
- male: 남성
- female: 여성
- etc: 기타
※ SNS를 통한 가입인 경우에만 전달

	account.oauth_provider
	String
	Optional
	SNS 종류
- NAVER
- KAKAO
- FACEBOOK

	account.oauth_id
	String
	Optional
	SNS Oauth ID
※ SNS를 통한 가입인 경우에만 전달

	account.oauth_token
	String
	Optional
	SNS OAuth token
※ SNS를 통한 가입인 경우에만 전달

	샘플 메시지

	POST /api/1.0/membership/regist/join HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
// APP 로그인 아이디 사용
{ 
"account":{ 
"nickname":"문서용",
"phone":"01012345677",
"login_id":"Test1217",
"password":"1q2w3e4r!",
"email":"xfdd@n.com",
"birthday":"19950107",
"gender":"male",
"terminal_id":"91f83a9c-67eb-4b16-9b7f-59127c04543a"
}
}







// SNS아이디 사용
{ 
"account":{ 
"nickname":"문서용",
"phone":"01087654321",
"email":"dghh@k.com",
"birthday":"19920107",
"gender":"male",
"oauth_provider":"facebook",
"oauth_id":"1234567689",
"oauth_token":"abcdefghjk",
}
}



표 3.2.1.1.2 회원가입 요청 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.oauth_provider
	String
	Optional
	"가입 성공일 경우 가입요청된 SNS
중복가입으로 실패일 경우 최초가입시 입력한 SNS"

	account.login_id
	String
	
	"ID/PWD가입일 경우 입력한 로그인아이디 반환
SNS가입일 경우 서버에서 생성한 로그인아이디 반환
- 규칙: @[oauth_provider]_[oauth_id]
- 예: @naver_32345
중복에 의한 로그인 실패일 경우에도 기존 로그인ID 반환"

	[bookmark: _Hlk520886556]샘플 메시지

	// APP 로그인 아이디 사용
HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
// APP 로그인 아이디 사용
{ 
"result":{ 
"code":0
},
"account":{
"login_id":"test1217"
}
}

// SNS아이디 사용
{ 
"result":{ 
"code":0
},
"account":{
"login_id":"@facebook_1234567689"
"oauth_provider":"facebook"
}
}



3.2.1.2. [bookmark: _Toc27759615]로그인
사용자 로그인을 요청한다
표 3.2.1.2.1 사용자 로그인 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호]/api/1.0/membership/user/login

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	Account.login_id
	String
	
	로그인아이디

	account.password
	String
	
	비밀번호

	account.fcm_token
	String
	
	FCM 토큰 
· PUSH 발송에 사용

	샘플 메시지

	//APP 로그인 아이디 사용
POST /api/1.0/membership/user/login HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{
"account":{
		"login_id":"test25", 
		"password":"1q2w3e4r!",
		"fcm_token":"123123"
	}
}
//SNS아이디 사용
{
  "account" : {
    "oauth_provider" : "facebook",
    "oauth_id" : "1234567890
    "fcm_token" : "123123",
    "oauth_token" : "test_token"
  }
}



표 3.3.1.2.2 로그인 요청 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.login_id
	String
	
	로그인 아이디
SNS가입일 경우 서버에서 생성한 로그인아이디 반환
- 규칙: @[oauth_provider]_[oauth_id]
- 예: @naver_32345

	account.auth_token
	String
	
	아이디의 인증토큰

	account.group_id
	String
	
	그룹 아이디 (그룹에 속한경우)

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
// APP 로그인 아이디 사용
{
"result": {
"code": 0
},
"account": {
"login_id": "test30",
"auth_token": "86e1b86fc8cf43e42e0fddc572b23f801576493494228"
}
}

//SNS아이디 사용
{ 
   "result":{ 
      "code":0
   },
   "account":{ 
      "login_id":"@facebook_123456789
      "group_id":"21",
      "auth_token":"595a0fe76684157b725bde34ce70ee7b1576494888882"
   }
}




3.2.1.3. [bookmark: _Toc27759616]임시인증 번호요청
입력한 전화번호로 임시인증 번호를 요청한다
표 3.2.1.3.1 임시인증 번호요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호]/api/1.0/membership/auth/tempkey

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	Account.phone
	String
	전화번호

	샘플 메시지

	POST /api/1.0/membership/auth/tempkey HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{
"account":{
"phone":"01000000000"
}
}


		표 3.3.1.3.2 임시인증 번호요청
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
}
}



3.2.1.4. [bookmark: _Toc27759617]임시번호 유효성 체크
임시번호의 유효성을 체크한다
표 3.2.1.4.1 임시번호 유효성 체크 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호]/api/1.0/membership/auth/verify

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.phone
	String
	
	전화번호

	account.temp_token
	String
	
	임시번호

	샘플 메시지

	POST /api/1.0/membership/auth/verify HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{
"account":{
"phone":"01000000000",
"temp_token":"401089"
}
}



표 3.3.1.4 2 임시번호 유효성 체크 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.valid_temp_token
	string
	
	true (인증키 일치) / false(인증키 불일치)

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
    },
    "account": {
        "valid_temp_token": true
    }
}



3.2.1.5. [bookmark: _Toc27759618]아이디 찾기
계정 정보를 통하여 아이디 찾기 요청을 한다.
표 3.2.1.5.1 아이디 찾기 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호]/api/1.0/membership/user/find

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.phone
	String
	
	전화번호

	account.birthday
	String
	
	생년월일

	샘플 메시지

	POST /api/1.0/membership/auth/verify HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 33
{
"account":{
"phone":"01000000000",
"birthday":"19901010"
}
}



표 3.3.1.5 2 아이디 찾기 요청 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.login_id
	string
	
	로그인 아이디

	account.provider_list[]
	string
	
	SNS 종류(optional SNS 아이디가 있을경우에만)

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
//SNS정보가 없는 경우
{ 
"result":{ 
"code":0
},
"account":{ 
"login_id":"Test25",
"provider_list":[
]
}
}
//SNS 정보가 있는 경우
{ 
"result":{ 
"code":0
},
"account":{ 
"login_id":"Test25",
"provider_list":[
"facebook"
]
}
}


3.2.1.6. [bookmark: _Toc27759619]비밀번호 리셋
비밀번호 초기화 요청을 한다
표 3.2.1.6.1 비밀번호 리셋 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호]/api/1.0/membership/user/reset

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 아이디

	account.phone
	String
	
	전화번호

	샘플 메시지

	POST /api/1.0/membership/user/reset HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{
"account":{ 
"login_id":"Test25",
"phone":”01000000000
}
}



표 3.3.1.6 2 비밀번호 리셋 요청 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
},
}


3.2.1.7. [bookmark: _Toc27759620]로그아웃
로그인 되어있는 계정의 로그아웃을 요청한다.
표 3.2.1.7.1 로그아웃 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/user/logout

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증키

	샘플 메시지

	POST /api/1.0/membership/auth/verify HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test30",
"auth_token":"dsjdjfk0289djmkw92135",
}
}



표 3.3.1.7 2 로그아웃 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
    }
}


3.2.1.8. [bookmark: _Toc27759621]SNS 계정 추가
사용자 계정에 SNS연동을 위하여 요청한다
표 3.2.1.8.1 SNS 계정 추가 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/regist/addsns

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.oauth_provider
	String
	
	SNS 종류
- NAVER
- KAKAO
- FACEBOOK

	account.oauth_id
	String
	
	SNS Oauth ID

	account.oauth_token
	String
	
	SNS OAuth token

	account.login_id
	String
	
	로그인 계정

	account.auth_key
	String
	
	계정 인증키

	account.group_id
	String
	
	그룹 아이디(해당 아이디가 그룹 아이디가 있는경우)

	샘플 메시지

	POST /api/1.0/membership/regist/addsns HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
   "account":{ 
      "oauth_provider":"facebook",
      "oauth_id":"110630157053033",
      "oauth_token":"123456789abcabc",
      "login_id":"Test1217",
      "auth_token":"123456789abc",
      "group_id":""
   }
}



표 3.3.1.8 2 SNS계정 추가 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
}
}



3.2.1.9. [bookmark: _Toc27759622]SNS 로그인 삭제
사용자 계정에 SNS연동을 취소하기 위하여 요청한다
표 3.2.1.9.1 SNS 로그인 삭제 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/regist/deletesns

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account.group_id
	String
	
	그룹 아이디 

	account.login_id
	String
	
	로그인 계정

	account.oauth_provider
	String
	
	연동되어있는 SNS 계정

	샘플 메시지

	POST /api/1.0/membership/regist/deletesns HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"Test1217",
"auth_token":"24638cc63a2efb5f869657fc8c78a7481576589634965",
"group_id":""
"oauth_provider":"facebook"
}
}




표 3.3.1.9 2 SNS로그인 삭제 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
}
}









3.2.1.10. [bookmark: _Toc27759623]아이디/이메일/전화번호 중복확인
아이디 또는 이메일 정보가 중복되는지 확인한다
표 3.2.1.10 SNS 아이디/이메일/전화번호 중복확인 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/user/duplicate

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account.group_id
	String
	
	그룹 아이디 

	target.type
	String
	
	중복확인 구분
ID - 로그인 아이디 EMAIL – 이메일 
Phone –전화번호 

	target.value
	String
	
	중복확인 대상 정보

	샘플 메시지

	POST /api/1.0/membership/user/duplicate HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"Test1217",
"auth_token":"24638cc63a2efb5f869657fc8c78a7481576589634965",
"group_id":""
} ,
"target":{
"type":"email",
"value":"xfd@n.com"
}
}





표 3.3.1.10.2 아이디/이메일/전화번호 중복확인 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	duplicated
	boolean
	
	중복여부
중복 – true 
중복아님 -false

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
} ,
"duplicated":false
}


3.2.1.11. [bookmark: _Toc27759624]로그인 아이디 수정
아이디 또는 이메일 정보가 중복되는지 확인한다
표 3.2.1.11.1 로그인 아이디 수정 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/user/idmodify

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account.group_id
	String
	
	그룹 아이디 

	account.new_login_id
	String
	
	변경할 로그인 아이디

	account.password
	String
	
	비밀번호

	샘플 메시지

	POST /api/1.0/membership/user/idmodify HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"@naver_181677836",
"auth_token":"14d578e1917928b0173bcc3d832339901576593440000",
"group_id":"",
"new_login_id":"8232543",
"password":"1q2w3e4r!"
}
}





표 3.3.1.11 2 로그인 아이디 수정 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	duplicated
	boolean
	
	중복여부
중복 – true 
중복아님 -false

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
},
"account":{ 
"login_id":"8232543"
}
}



3.2.1.12. [bookmark: _Toc27759625]회원탈퇴
회원탈퇴를 요청한다
표 3.2.1.12.1 회원탈퇴 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/regist/withdrawal

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	샘플 메시지

	POST /api/1.0/membership/regist/withdrawal HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"@facebook_123456789",
"auth_token":"0f8ca0d39e8070435aaef4e3a5e53cec1576581550902",
}
}


표 3.3.1.12 2 회원탈퇴 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
},
}


3.2.1.13. [bookmark: _Toc27759626]사용자정보 조회
사용자 계정의 정보를 조회한다
표 3.2.1.13.1 사용자정보 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/user/info

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account.group_id
	String
	
	그룹 아이디 

	샘플 메시지

	POST /api/1.0/membership/user/info HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"@facebook_123456789",
"auth_token":"0f8ca0d39e8070435aaef4e3a5e53cec1576581550902",
"group_id":""
}
}



표 3.3.1.13 2 사용자정보 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.login_id
	String
	
	로그인아이디

	account.phone
	String
	
	전화번호

	account.email
	String
	
	이메일

	account.nickname
	String
	
	별명

	account.birthday
	String
	
	생년월일(YYYYMMDD)

	account.gender
	String
	
	성별
남성: male
여성: female
기타: etc

	account.oauth[].id
	String
	
	SNS Oauth ID

	account.oauth[].provider
	String
	
	SNS 종류
- NAVER
- KAKAO
- FACEBOOK

	account.group[].group_id
	String
	
	그룹아이디 (그룹이 있을경우)

	account.group[].nickname
	String
	
	그룹명 (그룹이 있을경우)

	account.group[].device_count
	String
	
	그룹에 속한 디바이스 개수
(그룹이 있을경우) 

	account.group[].user_count
	String
	
	그룹에 속한 유저 명수 (그룹이 있을경우)

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
"account":{ 
"birthday":"19950107",
"login_id":"Test1217",
"gender":"male",
"phone":"01012345677",
"nickname":"문서용",
"oauth":[ 
{
"provider":"facebook",
"id":"123456789"
}
],
"email":"xfdd@n.com",
"group":[ 
]
}
}


3.2.1.14. [bookmark: _Toc27759627]사용자정보 편집
사용자 계정의 정보를 편집한다
표 3.2.1.14.1 사용자정보 편집 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/user/update

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	account.phone
	String
	
	전화번호

	account.email
	String
	
	이메일

	account.password
	String
	
	입력한 비밀번호 

	account.nickname
	String
	
	생년월일(YYYYMMDD)

	account.password_current
	String
	
	현재 비밀번호 (현재비밀번호와 일치여부체크, 일치하지 않을 경우 오류 반환)

	샘플 메시지

	POST /api/1.0/membership/user/update HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test1217",
"auth_token":"bd5699202168129324bb5981457c09131576582173539",
"group_id":"",
"phone":"01012345677",
"email":"xfdd@n.com",
"nickname":"문서용",
"password":"1q2w3e4r!",
"password_current":"1q2w3e4r!"
}
}



표 3.3.1.11 2 사용자정보 편집 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
},
}


3.2.1.15. [bookmark: _Toc27759628]그룹 닉네임 편집
사용자가 속한 그룹에 닉네임을 편집 요청한다.
표 3.2.1.15.1 그룹닉네임 편집 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호 /api/1.0/membership/group/update

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	group.id
	String
	
	그룹아이디

	group.nickname
	String
	
	그룹명(수정된 그룹명)

	샘플 메시지

	POST /api/1.0/membership/group/updateHTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21",
},
"group":{ 
"id":"21",
"nickname":"KEA 테스트"
}
}






표 3.3.1.15 2 그룹닉네임 편집 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
},
}



3.2.1.16. [bookmark: _Toc27759629]그룹초대
사용자가 본인의 그룹에 다른 사용자를 초대한다.
표 3.2.1.16.1 그룹초대 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/invitation/send

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	invation.group_id
	String
	
	초대할 그룹아이디

	invation.target_phone
	String
	
	초대받은 사람 전화번호
가입자일 경우 PUSH발송, 미가입자일 경우 SMS 발송

	샘플 메시지

	POST /api/1.0/membership/user/update HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
},
"invitation":{ 
"group_id":"21",
"target_phone":"01011111111"
}
}



표 3.3.1.16 2 그룹초대 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	to_user_registered
	boolean
	
	회원, 비회원 여부  
True : 회원
False: 비회원

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"result": {
"code": 0
},
"to_user_registered":ture
}



3.2.1.17. [bookmark: _Toc27759630]그룹초대조회
사용자에게 온 초대정보를 조회한다
표 3.2.1.17.1 그룹초대조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/invitation/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	샘플 메시지

	POST /api/1.0/membership/group/invitation/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
}
}



표 3.3.1.17 2 그룹초대 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	상세코드

	invitation[].id
	String
	초대장번호

	invitation[].group_id
	String
	그룹아이디

	invitation[].group_nickname
	String
	그룹명

	invitation[].host_nickname
	String
	초대자 별명

	invitation[].host_phone
	String
	초대자 전화번호

	invitation[].invite_time
	string
	초대시간(yyyy-mm-dd hh24:mi:ss)

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
"invitation":[ 
{ 
"group_nickname":"KEA 테스트",
"host_phone":"01012345678",
"group_id":"21",
"host_nickname":"그룹테스트",
"id":"130",
"invite_time":"2019-12-17 22:20:18"
}
]
}


3.2.1.18. [bookmark: _Toc27759631]그룹초대 발송 조회
사용자가 발송한 그룹 초대를 조회한다
표 3.2.1.18.1 그룹초대 발송 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/invitation/sendsearch

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	샘플 메시지

	POST /api/1.0/membership/group/invitation/sendsearch HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
}
}



표 3.3.1.18 2 그룹초대 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	invitation[].id
	String
	
	초대장번호

	invitation[].group_id
	String
	
	그룹아이디

	invitation[].group_nickname
	String
	
	그룹명

	invitation[].target_nickname
	String
	
	초대 대상자 별명

	invitation[].target_phone
	String
	
	초대 대상자 전화번호

	invitation[].invite_time
	string
	
	초대시간(yyyy-mm-dd hh24:mi:ss)

	invitation[].status
	String
	
	초대상태
A – 수락
R – 거절
O – 대기중

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
"invitation":[ 
{ 
"group_nickname":"KEA 테스트얌",
"target_phone":"01051812039",
"group_id":"21",
"target_nickname":"Test25",
"id":"126",
"invite_time":"2019-12-10 11:51:28",
"status":"A"
},
{ 
"group_nickname":"KEA 테스트얌",
"target_phone":"01055555555",
"group_id":"21",
"target_nickname":"Kea",
"id":"130",
"invite_time":"2019-12-17 22:20:18",
"status":"A"
}
]
}






3.2.1.19. [bookmark: _Toc27759632]그룹초대리스트 삭제
사용자가 발송한 그룹 초대리스트를 삭제한다
표 3.2.1.19.1 그룹초대리스트 삭제 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/invitation/listdelete

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	샘플 메시지

	POST /api/1.0/membership/group/invitation/listdelete HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"invitation":[
{
"id":"126"
}
]
}


표 3.3.1.19 2 그룹초대리스트 삭제 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
}
}


3.2.1.20. [bookmark: _Toc27759633]그룹 초대 결과입력
사용자에게 온 초대정보를 조회한다
표 3.2.1.20.1 그룹 초대 결과입력 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/invitation/result

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	invitation[].id
	String
	
	초대장 번호

	invitation[].answer
	boolean
	
	승인여부
승인 – true
거절 - false

	샘플 메시지

	POST /api/1.0/membership/group/invitation/result HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"invitation":[
{ 
"id":"130",
"answer":true
}
]
}




표 3.3.1.20 2 그룹초대 결과 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
}
}



3.2.1.21. [bookmark: _Toc27759634]그룹 아이디 조회
사용자 계정의 그룹 아이디를 조회 할 때 사용한다. 
표 3.2.1.21.1 그룹 아이디 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/check

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	샘플 메시지

	POST /api/1.0/membership/group/checkHTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
}
}





표 3.3.1.21 2 그룹 아이디 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.group_id
	String
	
	사용자 계정의 그룹 아이디

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
"account":{ 
"group_id":"21"
}
}



3.2.1.22. [bookmark: _Toc27759635]그룹 구성원 조회
그룹에 속한 구성원을 조회한다.
표 3.2.1.22.1 그룹 구성원 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/user/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	target.group_id
	String
	
	조회 그룹 아이디

	샘플 메시지

	POST /api/1.0/membership/group/user/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
   "target":{ 
      "group_id":"21"
   }
}



표 3.3.1.22 2 그룹 구성원조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account[].login_id
	String
	
	로그인 계정

	account[].nickname
	String
	
	계정 별명

	account[].register_date
	String
	
	가입시간 (yyyy-mm-dd hh24:mi:ss)

	account[].master
	String
	
	주사용자 여부
True – 주사용자
False -부사용자

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
"account":[ 
{ 
"login_id":"kea",
"nickname":"DAMDA",
"register_date":"2019-11-15 14:12:14.0",
"master":false
},
{ 
"login_id":"Test25",
"nickname":"Test25",
"register_date":"2019-11-25 11:08:28.0",
"master":false
},
{ 
"login_id":"Test29",
"nickname":"그룹테스트",
"register_date":"2019-11-25 19:54:06.0",
"master":true
},
{ 
"login_id":"Test30",
"nickname":"Kea",
"register_date":"2019-12-09 13:59:41.0",
"master":false
}
]
}



3.2.1.23. [bookmark: _Toc27759636] 그룹탈퇴
사용자가 속한 그룹에서 탈퇴한다
표 3.2.1.23.1 그룹 탈퇴 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/user/withdraw

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	target.group_id
	String
	
	탈퇴할 그룹 아이디

	샘플 메시지

	POST /api/1.0/membership/group/user/withdraw HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"target":{ 
"group_id":"21"
}
}



표 3.3.1.23 2 그룹 탈퇴 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
}



3.2.1.24. [bookmark: _Toc27759637]그룹 구성원 삭제(추방)
사용자가 속한 그룹원을 추방한다(주사용자 기능)
표 3.2.1.24.1 그룹 구성원 삭제 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/group/user/delete

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	target.group_id
	String
	
	추방 시킬 그룹아이디

	target.login_id
	String
	
	추방 시킬 사용자 id (index 번호)

	샘플 메시지

	POST /api/1.0/membership/group/user/delete HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"target":{ 
"group_id":"21",
"login_id":"75"
}
}

	



표 3.3.1.24 2 그룹 구성원 삭제 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	상세코드

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
}



3.2.1.25. [bookmark: _Toc27759638]이벤트 이력 조회
사용자에게 발생한 이벤트를 조회한다
표 3.2.1.25.1 이벤트 이력 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/history/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	샘플 메시지

	POST /api/1.0/membership/history/searchHTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} 
}

	



표 3.3.1.25 2 이벤트 이력 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	history[].id
	String
	
	이벤트 아이디

	history[].group_id
	String
	
	그룹아이디

	history[].group_name
	String
	
	그룹명

	history[].from user_id
	String
	
	이벤트 발생 제공자 계정 index

	history[].to user_id
	String
	
	이벤트 발생 대상자 계정 index

	history[].code
	String
	
	이벤트 코드
G001 : 마스터 권한 양도, G002 : 그룹추방

	history[].code_name
	String
	
	이벤트 코드명 

	history[].create_time
	String
	
	이벤트 발생 시간(yyyy-mm-dd hh24:mi:ss)

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
} ,
"history":[ 
{ 
"code":"G002",
"create_time":"2019-12-19 16:01:09.0",
"group_id":"21",
"group_name":"KEA 테스트얌",
"to_user_id":"Test30",
"id":"38",
"code_name":"그룹추방",
"from_user_id":"Test29"
}
]
}



3.2.1.26. [bookmark: _Toc27759639]이벤트 이력 업데이트
사용자에게 발생한 이벤트 알림 확인여부를 위해 업데이트 요청
표 3.2.1.26.1 이벤트 이력 업데이트 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/membership/history/update

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	history.id
	String
	
	이벤트 이력 아이디

	샘플 메시지

	POST /api/1.0/membership/history/update HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"history":{ 
   "id":"38"
}
} 
}


표 3.3.1.26 2 이벤트 이력 업데이트 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
} 
}






3.2.2. [bookmark: _Toc27759640]디바이스 API
3.2.2.1. [bookmark: _Toc27759641]디바이스 등록
디바이스를 등록한다 
표 3.2.2.1.1 디바이스 등록 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/device/register

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	optional
	계정 그룹아이디
그룹아이디가 없는 경우에는 응답값에 새로운 그룹아이디를 응답으로 준다.

	device.type
	String
	
	디바이스 타입
Ex PLUG(플러그), SWITCH(스위치)

	device.maker
	String
	
	디바이스 제조사

	device.model
	String
	
	디바이스 모델

	device.serial_number
	String
	
	디바이스 시리얼넘버

	device.id
	String
	
	디바이스 아이디

	device.auth_token
	String
	
	디바이스 인증 토큰

	device.name
	String
	
	디바이스 이름

	device.location
	String
	
	디바이스 위치

	device.latitude
	String
	optional
	디바이스 위도 (WGS84)

	device.longitude
	String
	optional
	디바이스 경도 (WGS84)

	device.address.nation
	String
	optional
	국가코드

	device.address.addr1
	String
	optional
	광역시도

	device.address.addr2
	String
	optional
	기초

	device.address.addr3
	String
	optional
	동

	device.address.addr4
	String
	optional
	번지

	device.address.addr_road
	String
	optional
	도로명

	device.address.addr_road_no
	String
	optional
	도로번호

	device.address.addr_building
	String
	optional
	건물명

	샘플 메시지

	POST /api/1.0/device/register HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{
"account":{
		"login_id":"test1211",
		"auth_token":"2d8ef6024bccad8c748c9cfac3c71f5e1576760608586",
		"group_id":"99"
	},
"device":{
		"type":"SWITCH",
		"maker":"test",
		"model":"test_SWITCH",
		"serial_number":"6000922",
		"auth_token":"1q2w3e4r",
		"name":"1번RTU",
		"location":"홈",
		"id":"test-test_SWITCH-6000922",
		"latitude":"37.12345678",
		"longitude":"126.88824127425528",
		"address":{
			"nation":"KR",
			"addr1":"1",
			"addr2":"2",
			"addr3":"3",
			"addr4":"4",
			"addr_road":"R",
			"addr_road_no":"N",
			"addr_building":"B"
		}
					
	}
}



표 3.2.2.1.2 디바이스 등록 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.group_id
	String
	
	다바이스 등록된 그룹아이디

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
    },
    "account": {
        "group_id": "99"
    }
} 




3.2.2.2. [bookmark: _Toc27759642]디바이스 등록 해제
디바이스를 등록 해제 요청을 한다 
표 3.2.2.2.1 디바이스 등록 해제 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/device/unregister

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	디바이스 그룹아이디

	device.id
	String
	
	디바이스 아이디

	샘플 메시지

	POST /api/1.0/device/unregister HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{
"account":{
		"login_id":"test1211",
		"auth_token":"819121e4628ade58e2b9cfd3524d7d501576806966919",
		"group_id":"99"
	},
"device":{
                "id":”test-test_PLUG-3000012"
        }
}




표 3.2.2.2.2 디바이스 등록 해제 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	account.group_id
	String
	
	다바이스 등록된 그룹아이디

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
    }
} 




3.2.2.3. [bookmark: _Toc27759643]디바이스 정보 수정
디바이스의 정보를 수정 한다 
표 3.2.2.3.1 디바이스 정보 수정 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/device/update

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	디바이스 그룹아이디

	device.type
	String
	
	디바이스 타입 
PLUG : 플러그

	device.maker
	String
	
	디바이스 제조사

	device.model
	String
	
	디바이스 모델

	device.id
	String
	
	디바이스 아이디

	device.name
	String
	
	디바이스 명

	device.location
	String
	
	디바이스 위치
Ex) 안방, 거실 등

	샘플 메시지

	POST /api/1.0/device/update HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
   "account":{ 
      "login_id":"test1211",
      "auth_token":"62fe6a96c3bc58413b626206600e4f861576808232434",
      "group_id":"99"
   },
   "device":{ 
      "type":"PLUG",
      "maker":"TEST",
      "model":"TEST_PLUG",
      "id":"TEST-TEST_PLUG-3000014",
      "name":"우리집플러그",
      "location":"location"
   }
}




표 3.2.2.3.2 디바이스 등록 해제 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
    }
} 




3.2.2.4. [bookmark: _Toc27759644]디바이스 이력 조회
디바이스의 이력을 조회 한다 
표 3.2.2.4.1 디바이스 이력 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/device/history/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	디바이스 그룹아이디

	device.type
	String
	
	디바이스 타입 
PLUG : 플러그

	device.maker
	String
	
	디바이스 제조사

	device.model
	String
	
	디바이스 모델

	device.id
	String
	
	디바이스 아이디

	history.page
	String
	
	페이지

	history.page_size
	String
	
	페이지당 표시수
page=2, page_size=20일 경우 21~40번 공지사항 반환 (최근순)

	샘플 메시지

	POST /api/1.0/device/history/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
   "account":{ 
      "login_id":"test1211",
      "auth_token":"62fe6a96c3bc58413b626206600e4f861576808232434",
      "group_id":"99"
},
   "device":{ 
      "type":"PLUG",
      "maker":"TEST",
      "model":"TEST_PLUG",
      "id":"TEST-TEST_PLUG-3000014"
   },
   "history":{ 
      "page":1,
      "page_size":10
   }
}






표 3.2.2.4.2 디바이스 이력 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	device.id
	String
	
	디바이스 아이디

	device.name
	String
	
	디바이스 이름

	totalcount
	String
	
	전체 개수

	history[].trigger_code
	String
	
	트리거 코드

	history[].trigger_time
	String
	
	발생시간

	history[].origin
	String
	
	"발생 구분
- device: 디바이스 조작/센싱에 의한 상태 변경
- control: 제어에 의한 상태 변경"

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
,
   "totalcount":"2",
   "history":[ 
      { 
         "trigger_time":"2019-12-19 20:30:57.0",
         "origin":"control",
         "trigger_code":"PLUG.POWER.OFF"
      },
      { 
         "trigger_time":"2019-12-19 20:30:09.0",
         "origin":"control",
         "trigger_code":"PLUG.POWER.ON"
      }
   ],
   "device":{ 
      "name":"우리집플러그",
      "id":"TEST-TEST_PLUG-3000014"
   }
} 


3.2.2.5. [bookmark: _Toc27759645]디바이스 제어
디바이스 제어 요청을 한다 
표 3.2.2.5.1 디바이스 제어 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/device/control

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	디바이스 그룹아이디

	device.type
	
	
	디바이스 타입 
PLUG : 플러그

	device.maker
	
	
	디바이스 제조사

	device.model
	
	
	디바이스 모델

	device.id
	
	
	디바이스 아이디

	msg.o
	
	
	"리소스 지원 오퍼레이션에 따라 지정
- EXECUTE 지원시 ""e""
- WRITE 지원시 ""w"""

	msg.e[].n
	
	
	URI구조의 제어 속성 (예: '/100/0/1')

	msg.e[].sv
	
	
	제어값 (예: 'on', 'off')

	샘플 메시지

	POST /api/1.0/device/control HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
   "account":{ 
      "login_id":"test1211",
      "auth_token":"62fe6a96c3bc58413b626206600e4f861576808232434",
      "group_id":"99"
},
   "device":{ 
      "type":"PLUG",
      "maker":"TEST",
      "model":"TEST_PLUG",
      "id":"TEST-TEST_PLUG-3000014"
   },
   "msg":{ 
      "o":"e",
      "e":[ 
         { 
            "n":"/3312/0/5850",
            "sv":"ON"
         }
      ]
   } 
}




표 3.2.2.5.2 디바이스 제어 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
   }
} 



3.2.2.6. [bookmark: _Toc27759646]가전 정보 조회
등록되어 있는 가전들의 정보를 조회 요청한다 
표 3.2.2.6.1 가전 정보 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/device/info/maker/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	디바이스 그룹아이디

	device[].id
	String
	
	지정하지 않을 경우(빈배열) group에 속한 전체 디바이스 정보 반환

	option.include_status
	boolean
	
	디바이스 상태포함 여부
True – 포함
False – 미포함

	샘플 메시지

	POST /api/1.0/device/info/maker/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
   "account":{ 
      "login_id":"test1211",
      "auth_token":"62fe6a96c3bc58413b626206600e4f861576808232434",
      "group_id":"99"
},
   "device":[ 
   ],
   "option":{ 
      "include_status":true
   }
}





표 3.2.2.6.2 디바이스 제어 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
    "result": {
        "code": 0
   }
} 










3.2.3. [bookmark: _Toc27759647]서비스 API
3.2.3.1. [bookmark: _Toc27759648]공지사항 목록조회
공지사항 목록 조회를 한다
표 3.2.3.1.1 공지사항 목록조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/service/notice/list

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	notice.type
	String
	
	공지사항 종류
block – 화면 block 공지사항만 제공
# block공지사항은 앱 로그인을 하면 공지사항과 함께 앱 접속이 막힙니다.

	notice.page
	String
	
	페이지

	notice.page_size
	String
	
	페이지당 표시수
page=2, page_size=20일 경우 21~40번 공지사항 반환 (최근순)

	샘플 메시지

	POST /api/1.0/service/notice/list HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"notice":{ 
"type":"block",
"page":1,
"page_size":1
}
}


표 3.2.3.1 2 공지사항 목록조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	totalcount
	String
	
	전체갯수

	notice[].id
	String
	
	공지사항 인덱스 값

	notice[].title
	String
	
	공지사항 제목

	notice[].create_time
	String
	
	공지사항 생성시간(yyyy-mm-dd hh24:mi:ss)

	notice[].popup_start
	String
	
	BLOCK 공지사항 시작시간(yyyy-mm-dd hh24:mi:ss)

	notice[].popup_end
	String
	
	BLOCK 공지사항 종료시간(yyyy-mm-dd hh24:mi:ss)

	notice[].type
	String
	
	공지사항 종류
block –  block 공지사항만 제공
# 블록공지사항은 앱 로그인을 하면 공지사항과 함께 앱 접속이 막힙니다.

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
"totalcount":"0",
"notice":[ 
"id":"test29",
"title":"정기점검"
"create_time":"2019-12-19 16:01:09.0",
"popup_start":"2019-12-19 16:01:09.0",
"popup_end":"2019-12-19 16:01:09.0",
"type":"block"
]
}


3.2.3.2. [bookmark: _Toc27759649]알림설정 조회
알림설정을 조회한다.
표 3.2.3.2.1 알림설정 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/service/alrim/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	샘플 메시지

	POST /api/1.0/service/alrim/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
}
}



표 3.2.3.3 2 알림설정 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	push[].type
	String
	
	푸시타입
emergency – 위급사항알림
breakdown – 기기고장알림
autoexec – 자동실행알림
schedule – 예약실행알림
status - 상태변경알림

	push[].permission
	String
	
	수신여부
true – 수신
false – 수신거부

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
,
push":[ 
{ 
"permission":true,
"type":"trigger.emergency"
},
{
"permission":true,
"type":"trigger.breakdown"
},
{ 
"permission":true,
"type":"action.autoexec"
},
{ 
"permission":true,
"type":"action.schedule"
},
{ 
"permission":true,
"type":"trigger.status"
}
]
}


3.2.3.3. [bookmark: _Toc27759650]알림설정 수정
알림설정을 수정한다.
표 3.2.3.3.1 알림설정 수정 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/service/alrim/update

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	push[].type
	String
	
	푸시타입
emergency – 위급사항알림
breakdown – 기기고장알림
autoexec – 자동실행알림
schedule – 예약실행알림
status - 상태변경알림

	push[].permission
	String
	
	수신여부
true – 수신
false – 수신거부

	샘플 메시지

	POST /api/1.0/service/alrim/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"push":[ 
{ 
"type":"trigger.emergency",
"permission":false
}
]
}



표 3.2.3.3 2 알림설정 수정 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	True

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
}
}















3.2.4. [bookmark: _Toc27759651]이벤트 API
3.2.4.1. [bookmark: _Toc27759652]예악제어 설정 조회
예약제어 설정 조회 요청을 한다
표 3.2.4.1.1 예약제어 설정 조회 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/event/schedule/search

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	schedule.device.id
	String
	
	디바이스 아이디

	샘플 메시지

	POST /api/1.0/event/schedule/search HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"schedule":{ 
"device":{ 
"id":"WINIA-WN_PLUG-3000012"
}
}
}



표 3.2.4.1 2 알림설정 조회 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	schedule[].id
	String
	
	예약설정 아이디(인덱스 값)

	scheudle[].config.enable
	String
	
	예약설정 사용여부
true – 사용
false – 미사용

	schedule[].config.type
	String
	
	"once", "daily", "weekly"

	schedule[].config.date
	String
	Optional
	일자"yyyymmdd"

	schedule[].config.week
	String
	Optional
	주간 설정 "1010000" : 월, 수 수행 시

	schedule[].config.time
	String
	
	시간"HHmm"

	schedule[].action.code
	String
	
	제어 코드

	schedule[].device.id
	String
	
	예약 디바이스 아이디

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{
"schedule": [
{
"id": "108",
"config": {
"enable": "true",
"type": "weekly",
"time": "2209",
"week": "0001000"
},
"action": {
"code": "PLUG.POWER.ON"
},
"device": {
"id": "WINIA-WN_PLUG-3000012"
}
}
   ]
}



3.2.4.2. [bookmark: _Toc27759653] 예약제어 설정 추가
예약제어 설정을 추가한다. 
표 3.2.4.2.2 예약제어 설정 추가요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/event/schedule/add

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	scheudle.config.enable
	String
	
	예약설정 사용여부
true – 사용
false – 미사용

	schedule.config.type
	String
	
	"once", "daily", "weekly"

	schedule.config.date
	String
	Optional
	일자"yyyymmdd"

	schedule.config.week
	String
	Optional
	주간 설정 "1010000" : 월, 수 수행 시

	schedule.config.time
	String
	
	시간"HHmm"

	schedule.action.code
	String
	
	제어 코드

	schedule.device.id
	String
	
	예약 디바이스 아이디

	샘플 메시지

	POST /api/1.0/event/schedule/add HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"schedule":{ 
"config":{
"enable":"true",
"type":"weekly",
"week":"0001100",
"time":"2108"
},
"action":{ 
"code":"PLUG.POWER.ON"
},
"device":{ 
"id":"WINIA-WN_PLUG-3000012"
}
}
}



표 3.2.4.2.2 예약제어 설정 추가 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
}











3.2.4.3. [bookmark: _Toc27759654]예약제어 설정 편집
예약제어 설정을 편집한다. 
표 3.2.4.3.1 예약제어 설정 편집 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/event/schedule/update

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	scheudle.id
	String
	
	예약설정 아이디(인덱스 값)

	scheudle.config.enable
	String
	
	예약설정 사용여부
true – 사용
false – 미사용

	schedule.config.type
	String
	
	"once", "daily", "weekly"

	schedule.config.date
	String
	Optional
	일자"yyyymmdd"

	schedule.config.week
	String
	Optional
	주간 설정 "1010000" : 월, 수 수행 시

	schedule.config.time
	String
	
	시간"HHmm"

	schedule.action.code
	String
	
	제어 코드

	schedule.device.id
	String
	
	예약 디바이스 아이디

	샘플 메시지

	POST /api/1.0/event/schedule/update HTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"schedule":{
"id":"87",
"config":{
"enable":"true",
"type":"weekly",
"week":"0001100",
"time":"2108"
},
"action":{ 
"code":"PLUG.POWER.ON"
},
"device":{ 
"id":"TEST-TEST_PLUG-3000012"
} 
}
}



표 3.2.4.3.2 예약제어 설정 편집 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
}





3.2.4.4. [bookmark: _Toc27759655]예약제어 설정 삭제
예약제어 설정을 삭제한다. 
표 3.2.4.4.1 예약제어 설정 삭제 요청
	Method
	Request URI

	POST
	https://[도메인]:[포트번호] /api/1.0/event/schedule/delete

	Header

	X-SERVICE-ID
	서비스 식별자
- damda: 공동앱
※ 제조사앱별 서비스 식별자는 별도 정의

	X-APP-TYPE
	앱 타입
- ios
- android

	X-TERMINAL-ID
	폰 식별자

	X-API-VERSION
	API 버전

	X-REFERER
	호출 기능 (호출기능코드 참조)

	Content-Type
	application/json

	Content-Length
	Body 메시지 길이 (Byte)

	Parameter

	account.login_id
	String
	
	로그인 계정

	account.auth_token
	String
	
	계정 인증 토큰

	account..group_id
	String
	
	계정 그룹아이디

	scheudle.id
	String
	
	예약설정 아이디(인덱스 값)

	샘플 메시지

	POST /api/1.0/event/schedule/deleteHTTP/1.1
X-SERVICE-ID: damda
X-REFERER: F0000
X-TERMINAL-ID: TEST-TERMINAL-ID
X-APP-TYPE: android
X-API-VERSION: 1.0
CONTENT-TYPE: application/json
Content-Length: 223
{ 
"account":{ 
"login_id":"test29",
"auth_token":"2c6e0f6457a857428e067461baded3cc1576586925645",
"group_id":"21"
} ,
"schedule":[ 
{ 
"id":"110"
}
]}


표 3.2.4.4.2 예약제어 설정 삭제 응답
	Status Code
	

	200
	데이터 요청 처리 성공

	400
	잘못된 요청 (Bad Request)

	401
	권한 없음 (Unauthorized)

	404
	잘못된 URI 요청 (Not Found)

	500 
	내부 오류 (Internal Server Error)

	Header

	Content-Type
	application/json

	Access-Control-Allow-Origin
	*

	Access-Control-Allow-Credentials
	true

	Access-Control-Allow-Methods
	POST, GET, OPTIONS, DELETE, PUT

	Content-Length
	Body 메시지 길이 (Byte)

	X-TRANSACTION-ID
	트랜젝션 ID (서버간 연동 메시지 추적을 위해서 사용함)

	Parameter

	result.code
	Integer
	
	(실패인 경우) 상세 코드

	result.description
	String
	
	(실패인 경우) 실패 원인

	샘플 메시지

	HTTP/1.1 200 OK
Access-Control-Allow-Origin: *
Access-Control-Allow-Credentials: true
Access-Control-Allow-Methods: POST, GET, OPTIONS, DELETE, PUT
X-TRANSACTION-ID: TEST-TERMINAL-ID
CONTENT-TYPE: application/json
Content-Length: 130
{ 
"result":{ 
"code":0
},
}




4. 상세 RESULT.CODE
	ERROR NAME
	HTTP Response Code
	Result Code
	Description

	SUCCESS
	200
	0
	성공

	NOT_PROVIDE_SERVICE
	404
	1
	지원하지 않는 서비스

	INVALID_PARAM
	400
	2
	잘못된 요청정보

	DUPLICATED_CONTENTS
	400
	3
	중복된 요청정보

	SYSTEM_ERROR
	500
	4
	시스템 에러

	INVALID_OAUTH_TOKEN
	401
	101
	유효하지 않은 OAUTH TOKEN

	INVALID_AUTH_TOKEN
	401
	102
	유효하지 않은 AUTH TOKEN

	NOT_EXIST_USER
	401
	103
	존재하지 않는 사용자 정보

	WRONG_PASSWORD
	401
	104
	잘못된 PASSWORD

	WRONG_GROUP_ID
	401
	105
	잘못된 GROUP ID 

	ALREADY_EXIST_USER
	401
	106
	이미 존재하는 가입자 정보

	INVALID_TEMP_TOKEN
	401
	107
	유효하지 않은 임시 TOKEN

	ALREAD_REGISTED_USER_SNS
	401
	108
	다른 SNS계정으로 가입된 가입자 정보

	WITHDRAWAL_USER
	401
	109
	해지된 가입자

	INVALID_PHONE
	400
	201
	잘못된 PHONE NUMBER

	ALREADY_EXIST_INVITATION
	400
	202
	이미 초대된 유저

	INVITATION_OWNSELF
	400
	203
	자기 자신을 초대

	DUPLICATED_ERR
	400
	301
	중복된 자동실행 정보

	NOT_EXIST
	400
	302
	존재하지 않는 자동실행 정보

	INVALID_PARAM
	400
	401
	잘못된 액션제어 실행 정보

	REG_FAIL
	500
	501
	DEVICE 등록 실패 

	UNREG_FAIL
	500
	502
	DEVICE 해지실패

	ACCESS_FAIL
	500
	503
	HURA 접속 에러

	INVALID_DEVICE_TYPE
	400
	601
	유효하지 않은 DEVICE TYPE

	NOT_FOUND_DEVICE
	400
	602
	찾을 수 없은 DEVICE

	ALREADY_REGISTED_DEVICE
	400
	603
	이미 등록된 DEVICE

	NOT_ASSIGNED_GROUP
	400
	701
	소속되지 않은 GROUP ID

	GRADE_IS NOT_MASTER
	400
	702
	MASTER권한이 아님

	TARGETUSER_NOT_ASSIGNED_GROUP
	400
	703
	타켓유저가 소속되지 않은 GROUP ID

	ALREADY_USED_USER_ID
	400
	704
	이미 사용중인 USER ID


	ALREADY_USED_PHONE
	400
	705
	이미 사용중인 PHONE

	NOMORE_AUTHINFO
	400
	706
	삭제시 사용할 인증 방법이 없음

	AVAILABLE_FOR_OAUTH_USER
	400
	707
	SNS 가입자에게만 허용됨

	ALREADY_REGISTED_PROVIDER
	400
	708
	이미 등록된 Provider

	ALREAD_EXIST_OAUTH_ID
	400
	709
	이미 등록된 OAUTH_ID
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